Halderstone

Trainingsmodul

Business-Impact-Analyse
auditieren

Business-Impact-Analysen im ISO 22301 BCMS auf belastbare
Wiederanlaufprioritédten und Wiederanlaufziele beurteilen



BIAs vorhanden, aber
wirken die Wiederanlauf-

prioritaten trotzdem
willktirlich?

Uberblick

Die Business-Impact-Analyse (BIA) ist die analytische
Grundlage des Business-Continuity-Managements
nach I1SO 22301. Sie ermittelt, welche Tatigkeiten
kritisch sind, bewertet die Folgen einer Unterbre-
chung und definiert Wiederanlaufprioritaten sowie
Wiederanlaufziele, welche die Kontinuitatslésungen
steuern.

In der Praxis wirken BIAs haufig gut dokumentiert,
wahrend die Entscheidungslogik schwach bleibt:
Kritische Tatigkeiten werden uneinheitlich priorisiert,
Wiederanlaufziele werden aus Annahmen
Ubernommen, und Abhédngigkeiten werden nicht
realistisch berucksichtigt.

Dieses Modul entwickelt die Fahigkeit, zu auditieren,
ob eine BIA glaubwurdige Wiederanlaufprioritaten
und Wiederanlaufziele erzeugt. Die Teilnehmenden
prifen zuerst Zweck und Aufbau der BIA innerhalb
von ISO 22301 und lernen dann, wie Auditoren
Priorisierungslogik, Wirkungsbegrindung,
Abdeckung von Abhangigkeiten und die
Glaubwdrdigkeit von Wiederanlaufzielen testen.




Zielgruppe

* Angehende Auditoren, die Business-Continuity-Managementsysteme gemass ISO 22301 nach Best
Practices auditieren wollen

* Praktizierende ISO-22301-Auditoren, die ihr Auditwissen, ihr Urteilsvermdgen und ihre Wirksamkeit
starken wollen



Ist dieses Modul
fur Sie das

Richtige?

Es passt gut fiir Sie, wenn Sie...

* Business-Continuity-Management-Systeme
nach ISO 22301 auditieren.

* beurteilen mochten, ob BIA-Ergebnisse
glaubwirdige Wiederanlaufprioritaten
sttzen.

* die Glaubwirdigkeit von Wiederanlaufzielen
anhand von Wirkungs- und
Abhangigkeitslogik testen wollen.

* den Fokus auf Nachweise fur die
Priorisierung statt auf Vollstandigkeit der
Dokumente legen.

* belastbare Auditschlussfolgerungen zur
Entscheidungslogik bei
Kontinuitatsentscheidungen starken
mochten.

Es passt moglicherweise weniger gut
fur Sie, wenn Sie...

* BIAs selbst durchfuhren oder Wiederanlauf-
prioritaten selbst festlegen méchten.

* Methoden suchen, um Wirkungen zu
berechnen oder Wiederanlaufziele zu
definieren.

* sich vor allem auf Resilienzdesign oder
Kontinuitatsplanung konzentrieren.

* Prozesse der Business-Impact-Analyse nicht
auditieren mochten.



Lernergebnisse

A

Zentrale Lernergebnisse

* Beurteilen, ob Business-Impact-Analysen kritische
Tatigkeiten und Auswirkungen einer Unterbrechung
schlUssig identifizieren

* Recovery Time Objective und Recovery Point
Objective auf Plausibilitat anhand von Auswirkungs-
und Abhangigkeitsnachweisen prtfen
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* BIA-Ergebnisse anhand belastbarer Auditnachweise
auf Wiederanlaufprioritaten zuruckfuhren

Zusatzliche Fahigkeiten

* Beurteilen, ob Abh&ngigkeiten in der
Wirkungsbegrindung der BIA ausreichend bertick-
sichtigt sind

* Erkennen typischer BIA-Schwachstellen wie
Ubernommener Wiederanlaufziele oder
inkonsistenter Priorisierung

* Aussagekraftige Stichproben auswahlen, wenn BIA-
Ergebnisse Uber Funktionen oder Standorte hinweg
auditiert werden

* Belastbare Auditschlussfolgerungen zur
Glaubwdrdigkeit und Entscheidungsnitzlichkeit der
BIA formulieren



Business-Impact-Analyse nach 1SO 22301

Wie die BIA kritische Tatigkeiten identifiziert, Auswirkungen einer Unterbrechung bewertet und
Wiederanlaufprioritaten sowie Wiederanlaufziele im Business-Continuity-Management-System festlegt

Wirksame Auditierung der Business-Impact-Analyse

Wie Auditoren beurteilen, ob BIA-Ergebnisse glaubwurdige Kontinuitatsprioritaten liefern, statt sich
auf die Vollstandigkeit der Dokumente zu stitzen

Identifikation kritischer Tatigkeiten

Wie gepruft wird, ob die BIA relevante Tatigkeiten, Dienstleistungen und unterstitzende Prozesse
Uber die Organisationseinheiten hinweg abdeckt

Logik der Wirkungsbewertung

Wie beurteilt wird, ob Auswirkungen einer Unterbrechung konsistent Uber finanzielle, operative,
rechtliche und Reputationsaspekte hinweg bewertet werden

Glaubwiirdigkeit von Wiederanlaufzielen

Wie geprtft wird, ob Recovery Time Objective und Recovery Point Objective durch Wirkungslogik
und Abh&ngigkeitsgrenzen gestutzt werden

Abhangigkeiten und unterstiitzende Ressourcen

Wie beurteilt wird, ob Menschen, Technologie, Standorte, Lieferanten und Datenabhéangigkeiten in
den BIA-Ergebnissen realistisch abgebildet sind

Haufige BIA-Schwachstellen

Wie Ubernommene Wiederanlaufziele, unvollstandige Abdeckung, inkonsistente Priorisierung und
unrealistische Annahmen erkannt werden

Praxisworkshop mit Auditsimulation

Anwendung der erlernten Konzepte, Methoden und Ansatze in einem realistischen Praxisfall



Enthaltene Unterlagen

Lernunterlagen
* Foliensatz

* Workbook fur Teilnehmende

Vorlagen & Werkzeuge

* Tool fur die Planung von Auditgesprachen
* Checkliste fur dokumentierte Informationen
* Stichprobentool

* Arbeitsblatter fur die Auditanalyse

* Sammlung typischer Schwachstellen

* KI-Prompt-Sammlung fur unterstitzende Zwecke

Bestatigung

* Teilnahmebestatigung



Vorbereitungshinweise

Vorausgesetzter Hintergrund

Dieses Modul setzt voraus, dass die Teilnehmenden grundlegende
Audittatigkeiten ausfihren und nachweisbasiert urteilen kénnen.

Hilfreiche Vorkenntnisse sind:

* Allgemeines Verstandnis der ISO 22301-Terminologie und von
Business-Continuity-Konzepten.

* Fahigkeit, Nachweiswege Uber organisatorische Prozesse und
unterstitzende Ressourcen hinweg nachzuvollziehen.

* Grundkenntnisse zu Unterbrechungsszenarien und operativen
Abhangigkeiten.

Vorbereitungsmodule

Grundlagen (je nach Vorwissen)

Hilfreich, wenn Sie mit den zugrunde liegenden Konzepten noch wenig vertraut
sind

* Audit-Grundsatze

Unterstiitzend (optional)

Hilfreich, aber nicht erforderlich, um wirksam teilnehmen zu kdnnen

* Risikomanagement auditieren
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Verfligbare Sprachen
* Englisch

* Deutsch
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