Halderstone

Trainingsmodul

Kontinuitatsvorsorge
& Reaktion auditieren

Beurteilen, ob Kontinuitatsstrategien, operative Bereitschaft und Ubungen
eine glaubwurdige Wiederanlauffahigkeit im ISO 22301-BCMS ermoglichen



Gibt es Kontinuitatsplane,

aber bleibt die
Wiederanlauffahigkeit
unbewiesen?

Uberblick

In 1SO 22301 tbersetzen Kontinuitatslosungen die
Ergebnisse der Business-Impact-Analyse in
praktische Wiederanlaufleistungen. Organisationen
legen Kontinuitatsstrategien fest, etablieren
operative Reaktionslésungen und tben diese
Fahigkeiten, damit kritische Tatigkeiten innerhalb
definierter Zielwerte wieder anlaufen kénnen.

In der Praxis wirken Kontinuitatslésungen haufig gut
dokumentiert, wahrend die operative Bereitschaft

unklar bleibt: Strategien beruhen auf optimistischen
Annahmen, Plane werden nicht gepflegt oder nicht

verstanden, Abhangigkeiten werden tbersehen, und
Ubungen testen keine realistischen Unterbrechungs-
szenarien.

Dieses Modul entwickelt die Fahigkeit, zu auditieren,
ob Kontinuitatslosungen und Ubungen eine
glaubwurdige Wiederanlaufleistung bieten. Die
Teilnehmenden prufen zuerst, wie Kontinuitats-
strategien, operative Bereitschaft und Ubungen in
ISO 22301-Managementsystemen zusammenwirken,
und lernen dann, wie Audits Tragfahigkeit, Bereit-
schaft und Lernnachweise beurteilen.




Zielgruppe

* Angehende Auditoren, die Business-Continuity-Managementsysteme gemass ISO 22301 nach Best
Practices auditieren wollen

* Praktizierende ISO-22301-Auditoren, die ihr Auditwissen, ihr Urteilsvermdgen und ihre Wirksamkeit
starken wollen



Ist dieses Modul
fur Sie das

Richtige?

Es passt gut fiir Sie, wenn Sie...

* Kontinuitatslosungen und Ubungen nach
ISO 22301 auditieren.

* beurteilen wollen, ob Kontinuitats-
strategien realistisch umsetzbar sind.

* operative Bereitschaft und Wiederanlauf-
leistung evaluieren méchten.

* testen mussen, ob Ubungen die Plane
sinnvoll validieren.

* Auditschlussfolgerungen zur
Kontinuitatsfahigkeit starken mochten.

Es passt moglicherweise weniger
gut fiir Sie, wenn Sie...

* Kontinuitatsstrategien oder
Wiederanlauflésungen selbst gestalten
mochten.

* Methoden suchen, um Ubungen zu
planen oder Kontinuitatsprogramme
aufzubauen.

* sich vor allem auf Resilience Engineering
oder Kontinuitatsplanung konzentrieren.

* nicht beabsichtigen, Kontinuitatslésungen
oder Ubungen zu auditieren.



Lernergebnisse

Zentrale Lernergebnisse

* Die Ausrichtung von Kontinuitétsstrategien an

Wiederanlaufzielen und operativen Realitaten
beurteilen

* Nachweis, ob Kontinuitatslésungen operative
Bereitschaft und Wiederanlaufleistung zeigen

Kontinuitatslosungen anhand belastbarer
Auditnachweise von Wiederanlaufzielen bis zur
belegbaren Wiederanlaufleistung zurtickverfolgen
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Zusatzliche Fahigkeiten

i

* Beurteilen, ob Abh&ngigkeiten und unterstutzende

Ressourcen in Kontinuitatslésungen ausreichend
bertcksichtigt sind

* Nachweis, ob Ubungen die Wiederanlaufleistung

glaubwurdig testen statt nur Dokumente zu
reproduzieren

* Erkennen typischer Schwachstellen wie ungetestete

Plane oder unrealistische Annahmen zur
Wiederanlaufleistung

* Formulierung belastbarer Auditschlussfolgerungen

zur Wiederanlaufbereitschaft und Wirksamkeit der
Ubungen



Agenda

Kontinuitatslésungen in ISO 22301

Wie Kontinuitatsstrategien und operative Losungen die Ergebnisse der BIA und die Wiederanlaufziele
in eine praktische Wiederanlaufleistung Ubersetzen

Wirksames Audit von Kontinuitatslosungen

Wie Auditoren beurteilen, ob Kontinuitatslésungen glaubwirdige Wiederanlaufleistung zeigen statt
nur dokumentierte Plane zu erfullen

Tragfahigkeit der Kontinuitatsstrategie

Wie sich beurteilen l&sst, ob Kontinuitatsstrategien Unterbrechungsszenarien und Wiederanlaufziele
realistisch abdecken

Operative Bereitschaft von Kontinuitatslésungen

Wie sich prifen lasst, ob Rollen, Ressourcen, Kommunikationskanale und Verfahren eine wirksame
Reaktion auf Unterbrechungen unterstitzen

Operative Steuerung von Kontinuitatslosungen

Wie beurteilt wird, ob Plane, Ressourcen und unterstitzende Losungen gepflegt, aktualisiert und in
die operative Tatigkeit eingebunden sind

Abdeckung von Abhangigkeiten und unterstutzende Fahigkeiten

Wie sich prufen lasst, ob Abhangigkeiten von Technologie, Lieferanten, Standorten, Daten und
Personal realistisch in den Kontinuitatslésungen abgebildet sind

Ubungen und Validierung der Wiederanlaufleistung

Wie beurteilt wird, ob Ubungen realistische Unterbrechungsszenarien testen und brauchbare
Erkenntnisse liefern

Praxisworkshop mit Auditsimulation

Anwendung der erlernten Konzepte, Methoden und Ansatze in einem realistischen Praxisfall 6



Enthaltene Unterlagen

Lernunterlagen
* Foliensatz

* Workbook fur Teilnehmende

Vorlagen & Werkzeuge

* Tool fur die Planung von Auditgesprachen
* Checkliste fur dokumentierte Informationen
* Stichprobentool

* Arbeitsblatter zur Auditanalyse

* Sammlung typischer Schwachstellen

* KI-Prompt-Sammlung fur unterstitzende
Anwendungen

Bestatigung

* Teilnahmebestatigung



Vorbereitungshinweise

.....

Vorausgesetzter Hintergrund

Dieses Modul setzt voraus, dass die Teilnehmenden grundlegende
Audittatigkeiten ausfuhren und nachweisbasiert urteilen kénnen.

Hilfreiche Vorkenntnisse sind:

* Allgemeines Verstandnis der ISO 22301-Terminologie und von
Business-Continuity-Konzepten.

* Fahigkeit, Nachweiswege Uber organisatorische Prozesse und
unterstttzende Ressourcen hinweg nachzuverfolgen

* Grundkenntnisse zu Unterbrechungsszenarien und
Wiederanlauflésungen

Vorbereitungsmodule

Grundlagen (je nach Vorwissen)

Hilfreich, wenn Sie mit den zugrunde liegenden Konzepten noch wenig vertraut
sind

* Audit-Grundsatze

Unterstiitzend (optional)

Hilfreich, aber nicht erforderlich, um wirksam teilnehmen zu konnen

* Betriebliche Steuerung auditieren

* Detektive & korrektive Informationssicherheitsmassnahmen
verstehen
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Verfligbare Sprachen
* Englisch

* Deutsch
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