
Trainingsmodul

Kontinuitätsvorsorge
& Reaktion auditieren
Beurteilen, ob Kontinuitätsstrategien, operative Bereitschaft und Übungen
eine glaubwürdige Wiederanlauffähigkeit im ISO 22301-BCMS ermöglichen



Gibt es Kontinuitätspläne,
aber bleibt die
Wiederanlauffähigkeit
unbewiesen?

Überblick
In ISO 22301 übersetzen Kontinuitätslösungen die
Ergebnisse der Business-Impact-Analyse in
praktische Wiederanlaufleistungen. Organisationen
legen Kontinuitätsstrategien fest, etablieren
operative Reaktionslösungen und üben diese
Fähigkeiten, damit kritische Tätigkeiten innerhalb
definierter Zielwerte wieder anlaufen können.

In der Praxis wirken Kontinuitätslösungen häufig gut
dokumentiert, während die operative Bereitschaft
unklar bleibt: Strategien beruhen auf optimistischen
Annahmen, Pläne werden nicht gepflegt oder nicht
verstanden, Abhängigkeiten werden übersehen, und
Übungen testen keine realistischen Unterbrechungs‐
szenarien.

Dieses Modul entwickelt die Fähigkeit, zu auditieren,
ob Kontinuitätslösungen und Übungen eine
glaubwürdige Wiederanlaufleistung bieten. Die
Teilnehmenden prüfen zuerst, wie Kontinuitäts‐
strategien, operative Bereitschaft und Übungen in
ISO 22301-Managementsystemen zusammenwirken,
und lernen dann, wie Audits Tragfähigkeit, Bereit‐
schaft und Lernnachweise beurteilen.
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Zielgruppe
Angehende Auditoren, die Business-Continuity-Managementsysteme gemäss ISO 22301 nach Best
Practices auditieren wollen

Praktizierende ISO-22301-Auditoren, die ihr Auditwissen, ihr Urteilsvermögen und ihre Wirksamkeit
stärken wollen
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Ist dieses Modul
für Sie das
Richtige?
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Es passt gut für Sie, wenn Sie...

Kontinuitätslösungen und Übungen nach
ISO 22301 auditieren.

beurteilen wollen, ob Kontinuitäts‐
strategien realistisch umsetzbar sind.

operative Bereitschaft und Wiederanlauf‐
leistung evaluieren möchten.

testen müssen, ob Übungen die Pläne
sinnvoll validieren.

Auditschlussfolgerungen zur
Kontinuitätsfähigkeit stärken möchten.

Es passt möglicherweise weniger
gut für Sie, wenn Sie...

Kontinuitätsstrategien oder
Wiederanlauflösungen selbst gestalten
möchten.

Methoden suchen, um Übungen zu
planen oder Kontinuitätsprogramme
aufzubauen.

sich vor allem auf Resilience Engineering
oder Kontinuitätsplanung konzentrieren.

nicht beabsichtigen, Kontinuitätslösungen
oder Übungen zu auditieren.



Lernergebnisse
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Zentrale Lernergebnisse
Die Ausrichtung von Kontinuitätsstrategien an
Wiederanlaufzielen und operativen Realitäten
beurteilen

Nachweis, ob Kontinuitätslösungen operative
Bereitschaft und Wiederanlaufleistung zeigen

Kontinuitätslösungen anhand belastbarer
Auditnachweise von Wiederanlaufzielen bis zur
belegbaren Wiederanlaufleistung zurückverfolgen

Zusätzliche Fähigkeiten
Beurteilen, ob Abhängigkeiten und unterstützende
Ressourcen in Kontinuitätslösungen ausreichend
berücksichtigt sind

Nachweis, ob Übungen die Wiederanlaufleistung
glaubwürdig testen statt nur Dokumente zu
reproduzieren

Erkennen typischer Schwachstellen wie ungetestete
Pläne oder unrealistische Annahmen zur
Wiederanlaufleistung

Formulierung belastbarer Auditschlussfolgerungen
zur Wiederanlaufbereitschaft und Wirksamkeit der
Übungen



Agenda
Kontinuitätslösungen in ISO 22301
Wie Kontinuitätsstrategien und operative Lösungen die Ergebnisse der BIA und die Wiederanlaufziele
in eine praktische Wiederanlaufleistung übersetzen

Wirksames Audit von Kontinuitätslösungen
Wie Auditoren beurteilen, ob Kontinuitätslösungen glaubwürdige Wiederanlaufleistung zeigen statt
nur dokumentierte Pläne zu erfüllen

Tragfähigkeit der Kontinuitätsstrategie
Wie sich beurteilen lässt, ob Kontinuitätsstrategien Unterbrechungsszenarien und Wiederanlaufziele
realistisch abdecken

Operative Bereitschaft von Kontinuitätslösungen
Wie sich prüfen lässt, ob Rollen, Ressourcen, Kommunikationskanäle und Verfahren eine wirksame
Reaktion auf Unterbrechungen unterstützen

Operative Steuerung von Kontinuitätslösungen
Wie beurteilt wird, ob Pläne, Ressourcen und unterstützende Lösungen gepflegt, aktualisiert und in
die operative Tätigkeit eingebunden sind

Abdeckung von Abhängigkeiten und unterstützende Fähigkeiten
Wie sich prüfen lässt, ob Abhängigkeiten von Technologie, Lieferanten, Standorten, Daten und
Personal realistisch in den Kontinuitätslösungen abgebildet sind

Übungen und Validierung der Wiederanlaufleistung
Wie beurteilt wird, ob Übungen realistische Unterbrechungsszenarien testen und brauchbare
Erkenntnisse liefern

Praxisworkshop mit Auditsimulation
Anwendung der erlernten Konzepte, Methoden und Ansätze in einem realistischen Praxisfall 6



Enthaltene Unterlagen
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Lernunterlagen
Foliensatz

Workbook für Teilnehmende

Vorlagen & Werkzeuge
Tool für die Planung von Auditgesprächen

Checkliste für dokumentierte Informationen

Stichprobentool

Arbeitsblätter zur Auditanalyse

Sammlung typischer Schwachstellen

KI-Prompt-Sammlung für unterstützende
Anwendungen

Bestätigung
Teilnahmebestätigung



Vorbereitungshinweise

8

Vorausgesetzter Hintergrund
Dieses Modul setzt voraus, dass die Teilnehmenden grundlegende
Audittätigkeiten ausführen und nachweisbasiert urteilen können.

Hilfreiche Vorkenntnisse sind:

Allgemeines Verständnis der ISO 22301-Terminologie und von
Business-Continuity-Konzepten.

Fähigkeit, Nachweiswege über organisatorische Prozesse und
unterstützende Ressourcen hinweg nachzuverfolgen

Grundkenntnisse zu Unterbrechungsszenarien und
Wiederanlauflösungen

Vorbereitungsmodule
Grundlagen ( je nach Vorwissen)
Hilfreich, wenn Sie mit den zugrunde liegenden Konzepten noch wenig vertraut
sind

Unterstützend (optional)
Hilfreich, aber nicht erforderlich, um wirksam teilnehmen zu können

Audit-Grundsätze

Betriebliche Steuerung auditieren

Detektive & korrektive Informationssicherheitsmassnahmen
verstehen



Organisatorisches
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Verfügbare Sprachen
Englisch

Deutsch

Durchführung - Standard
Virtueller Live-Unterricht

Blended Learning (E-Learning + Live)

Durchführung - individuell
Vor-Ort-Durchführung bei Ihnen

Inhalte angepasst an Ihre Organisation
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