
Trainingsmodul

Betriebliche
Datenschutzmassnahmen
auditieren
Beurteilen, ob Datenschutzmassnahmen wirksam umgesetzt und bei der
Verarbeitung personenbezogener Daten einheitlich angewendet werden



Gibt es Datenschutz‐
massnahmen nur auf dem
Papier, während die
gelebte Praxis
stillschweigend davon
abweicht?

Überblick
Operative Datenschutzmassnahmen übersetzen
Datenschutzvorgaben und Risikoentscheidungen in die
tägliche Bearbeitung personenbezogener Daten. Diese
Massnahmen steuern, wie personenbezogene Daten in
organisatorischen Prozessen und technischen Systemen
erhoben, abgerufen, verarbeitet, weitergegeben,
aufbewahrt und gelöscht werden.

In der Praxis wirken Datenschutzmassnahmen in
Politiken und Verfahren oft vollständig, während die
operative Nachweislage eine inkonsistente Anwendung,
unklare Verantwortung oder Lücken über Systeme und
externe Auftragsbearbeiter hinweg offenbart. Audits
müssen deshalb prüfen, ob Datenschutzmassnahmen in
realen Bearbeitungsumgebungen tatsächlich wie
vorgesehen funktionieren.

Dieses Modul entwickelt die Fähigkeit, operative
Datenschutzmassnahmen in einem an ISO/IEC 27701
ausgerichteten PIMS zu auditieren. Die Teilnehmenden
sehen, wie Datenschutzmassnahmen innerhalb eines
PIMS wirken, und lernen dann, wie Auditoren die
Umsetzung prüfen, operative Nachweise nachverfolgen
und typische Schwachstellen erkennen, ohne in die
Entwicklung oder technische Ausgestaltung von
Datenschutzmassnahmen abzudriften.
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Zielgruppe
Angehende Auditorinnen und Auditoren, die Datenschutz-Informationsmanagementsysteme
(PIMS) nach ISO/IEC 27701 gemäss Best Practices auditieren wollen

Praktizierende ISO/IEC 27701-Auditorinnen und Auditoren, die ihr Auditwissen, ihr Urteilsvermögen
und ihre Wirksamkeit stärken wollen
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Ist dieses Modul
für Sie das
Richtige?
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Es passt gut für Sie, wenn Sie...

operative Datenschutzmassnahmen in
einem PIMS auditieren.

beurteilen möchten, ob
Datenschutzanforderungen in der Praxis
einheitlich angewendet werden.

die operative Steuerung von
Bearbeitungsaktivitäten personen‐
bezogener Daten beurteilen müssen.

Nachweiswege über Systeme, Teams und
externe Auftragsbearbeiter hinweg
nachverfolgen wollen.

Schlussfolgerungen aus dem Audit zur
Wirksamkeit von Datenschutzmassnahmen
stärken möchten.

Es passt möglicherweise weniger
gut für Sie, wenn Sie...

Datenschutzmassnahmen oder Schutz‐
massnahmen selbst entwickeln möchten.

Methoden zur Einführung von
Datenschutzprogrammen oder
Steuerungsstrukturen suchen.

sich vor allem auf Datenschutztechnik
oder die Umsetzung von Massnahmen
konzentrieren.

nicht vorhaben, operative Datenschutz‐
massnahmen zu auditieren.



Lernergebnisse
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Zentrale Lernergebnisse
Konsequente Umsetzung operativer Datenschutz‐
massnahmen über Bearbeitungsaktivitäten hinweg
beurteilen

Nachvollziehen, ob Datenschutzanforderungen in
der operativen Praxis und im Systemverhalten
abgebildet sind

Operative Datenschutzmassnahmen über Systeme,
Aufzeichnungen und organisatorische Rollen
hinweg nachverfolgen

Zusätzliche Fähigkeiten
Beurteilen, ob Datenschutzmassnahmen über
organisatorische Grenzen und Grenzen zur
Bearbeitung durch Dritte hinweg funktionieren

Typische Schwachstellen wie Massnahmen nur auf
dem Papier oder inkonsistente Umsetzung
erkennen

Aussagekräftige Stichprobenzielpunkte bei der
Auditierung operativer Datenschutzmassnahmen
auswählen

Nachvollziehbare Schlussfolgerungen aus dem
Audit zur Wirksamkeit von Datenschutz‐
massnahmen formulieren



Agenda
Operative Datenschutzmassnahmen in einem PIMS
Wie Datenschutzanforderungen in operative Massnahmen übersetzt werden, die Erhebung,
Bearbeitung, Weitergabe, Aufbewahrung und Löschung personenbezogener Daten steuern

Wirksamkeit operativer Datenschutzmassnahmen auditieren
Wie Auditoren beurteilen, ob Datenschutzmassnahmen wirksam funktionieren, statt sich auf
Politikaussagen oder Verfahrensbeschreibungen zu stützen

Umsetzung operativer Massnahmen
Wie sich beurteilen lässt, ob Datenschutzanforderungen in Systemen, Arbeitsabläufen und operativen
Prozessen zur Bearbeitung personenbezogener Daten umgesetzt sind

Nachweise für die Wirksamkeit von Massnahmen
Wie operative Nachweise wie Systemkonfigurationen, Bearbeitungsprotokolle und Praktiken der
Mitarbeitenden zu prüfen sind, um festzustellen, ob Massnahmen in der Praxis funktionieren

Bearbeitung durch Dritte und geteilte Verantwortung
Wie die Umsetzung von Datenschutzmassnahmen bei externen Auftragsbearbeitern, Dienstleistern
und in gemeinsam genutzten operativen Umgebungen zu auditieren ist

Typische Muster des Versagens operativer Massnahmen erkennen
Wie typische Schwachstellen wie Massnahmen nur auf dem Papier, inkonsistente Durchsetzung im
System oder informelle Umgehungslösungen zu erkennen sind

Praxisnahes Auditszenario
Die erlernten Konzepte, Methoden und Ansätze auf einen realistischen Fall anwenden, um die
Umsetzung von Datenschutzmassnahmen nachzuverfolgen und die operative Wirksamkeit zu
beurteilen
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Enthaltene Unterlagen
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Lernunterlagen
Foliensatz

Workbook für Teilnehmende

Vorlagen & Werkzeuge
Tool für die Planung von Auditgesprächen

Checkliste für dokumentierte Informationen

Stichprobentool

Arbeitsblätter für die Auditanalyse

Sammlung typischer Schwachstellen

KI-Prompt-Sammlung

Bestätigung
Teilnahmebestätigung



Vorbereitungshinweise
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Vorausgesetzter Hintergrund
Dieses Modul setzt voraus, dass die Teilnehmenden grundlegende
Audittätigkeiten ausführen und nachweisbasiert beurteilen können.

Hilfreiche Vorkenntnisse sind:

Allgemeines Verständnis von Datenschutzkonzepten und der
Bearbeitung personenbezogener Daten

Fähigkeit, Nachweiswege über Systeme, dokumentierte
Informationen und organisatorische Prozesse hinweg
nachzuverfolgen

Grundkenntnisse zu Datenschutzpolitiken, Verfahren und operativen
Praktiken der Datenbearbeitung

Vorbereitungsmodule
Grundlagen ( je nach Vorwissen)
Hilfreich, wenn Sie mit den zugrunde liegenden Konzepten noch wenig vertraut sind

Unterstützend (optional)
Hilfreich, aber nicht erforderlich, um wirksam teilnehmen zu können

Audit-Grundsätze

Grundsätze des Datenschutzes

Betriebliche Steuerung auditieren



Organisatorisches
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Verfügbare Sprachen
Englisch

Deutsch

Durchführung - Standard
Virtueller Live-Unterricht

Blended Learning (E-Learning + Live)

Durchführung - individuell
Vor-Ort-Durchführung bei Ihnen

Inhalte angepasst an Ihre Organisation
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