Halderstone

' i ! .#; AL 1‘ ‘
¥ | 3 i
& W ! PR RN

Trainingsmodul

Betriebliche
Datenschutzmassnahmen

Rollenbasierte Datenschutzmassnahmen und Antrage betroffener
Personen in einem nach ISO/IEC 27701 ausgerichteten PIMS umsetzen



Werden lhre Datenschutz-
massnahmen gelebt oder
nur dokumentiert?

Uberblick

ISO/IEC 27701 verlangt, dass Datenschutz-
massnahmen definiert, zugewiesen, umgesetzt und
nachgewiesen werden. Die eigentliche
Herausforderung liegt nicht darin, Massnahmen zu
dokumentieren, sondern sie im Tagesgeschaft
wirksam zu machen.

Dieses Modul konzentriert sich auf die Einfuhrung
und Aufrechterhaltung operativer Datenschutz-
massnahmen und Prozesse fur Antrage betroffener
Personen innerhalb eines PIMS. Die Teilnehmenden
lernen, wie sich die rollenbasierten Anforderungen
von ISO/IEC 27701 fur Verantwortliche und
Auftragsverarbeiter in Arbeitsablaufe, Verantwort-
lichkeitsmodelle, dokumentierte Verfahren und
verlassliche Nachweise Ubersetzen lassen.

Der Fokus liegt auf operativer Klarheit: klare
Verantwortlichkeiten, strukturierte Ubergaben,
konsistente Bearbeitung von Antragen und nachvoll-
ziehbare Nachweise dafur, dass die Massnahmen wie
vorgesehen funktionieren.




Zielgruppe

Personen, die an der Umsetzung, dem Betrieb oder der Verbesserung eines Datenschutz-
Informationsmanagementsystems (PIMS) nach ISO/IEC 27701 beteiligt sind

* Geschaftsleitung und Bereichsleitende, die fur die Wirksamkeit und die Leistungsfahigkeit eines
Datenschutz-Informationsmanagementsystems (PIMS) verantwortlich sind

* Personen, die fur Prozesse, Politiken, IT-Systeme, Risiken und Steuerungsmassnahmen im Bereich
Datenschutz verantwortlich sind

* Auditorinnen und Auditoren von ISO/IEC 27701, die ihr Verstandnis fur Best Practices auf der
Managementseite vertiefen wollen (nicht Audittechnik)



Ist dieses Modul
fur Sie das

Richtige?

Es passt gut fiir Sie, wenn Sie...

* Datenschutzmassnahmen in realen
Arbeitsabldufen operationalisieren.

* eine klare rollenbasierte Bearbeitung von
Antragen betroffener Personen sicherstellen
wollen.

* im Tagesgeschaft konsistente Nachweise fur
Datenschutzmassnahmen benétigen.

* die Umsetzung im Datenschutz tGber Teams
und Lieferanten hinweg koordinieren.

* auditfahige, wiederholbare
Datenschutzprozesse in einem PIMS
unterstdtzen.

Es passt moglicherweise weniger gut
fur Sie, wenn Sie...

* Grundlagen des Datenschutzes oder
Rollenbegriffe suchen.

* Methoden fur Datenschutz-
Folgenabschatzungen oder die Logik der
Risikobeurteilung kennenlernen wollen.

* rechtliche Auslegung oder landerspezifische
Vorgaben erwarten.

* bereits ausgereifte, stabile operative
Datenschutzmassnahmen in grossem
Massstab betreiben.



Lernergebnisse

Zentrale Lernergebnisse

* ISO/IEC 27701-Massnahmen in einem PIMS
operationalisieren

* Einen strukturierten Prozess fur Antréage betroffener
Personen entwickeln und betreiben

* Schnittstellen fur Datenschutzmassnahmen tber
Rollen und Lieferanten hinweg aufbauen und
steuern

Zusatzliche Fahigkeiten

* Verhaltnismassige, auditfahige Nachweise
definieren

* Komplexe Félle bei Antrégen betroffener Personen
steuern

* Betriebsmuster fur Verantwortliche und
Auftragsverarbeiter klaren

* Die Wirksamkeit der Massnahmen bei veranderten
Rahmenbedingungen erhalten




Umsetzung der ISO/IEC 27701-Massnahmen in einem eigenstandigen PIMS

Wie sich die Absicht der ISO/IEC 27701-Massnahmen in gelebte Praxis in einem PIMS Ubersetzen lasst,
ohne Verantwortlichkeiten zu verwischen

Von der Steuerungsaussage zu Arbeitsabldaufen und Nachweisen

Wie sich Steuerungsanforderungen in einfache Arbeitsablaufe Gbersetzen lassen und wie genau so viel
Nachweis definiert wird, dass Entscheide und deren Umsetzung belegt sind

Massnahmen fiir Verantwortliche: Betriebsmuster

Wie Verantwortliche Transparenz, Zweckbindung, Aufbewahrung und Offenlegung als Routineprozesse

mit klarer Behandlung von Ausnahmen umsetzen

Massnahmen fiir Auftragsverarbeiter: Betriebsmuster

Wie Auftragsverarbeiter das Handeln auf Weisung operationalisieren, Unterauftragsverarbeiter steuern
und gemeinsame Plattformen ohne Rollenverwechslung betreiben

Schnittstellen zu Lieferanten und Unterauftragsverarbeitern
Wie sich die Verantwortung fur Datenschutzmassnahmen zwischen internen Ablaufen und durchsetzbaren
Lieferantenanforderungen Uber den Lebenszyklus hinweg aufteilen I&sst

Bearbeitung von Antragen betroffener Personen als gesteuerter Prozess

Wie sich die Bearbeitung von Antrédgen betroffener Personen von der Erfassung bis zur Antwort mit klarer
Zuweisung und konsistenter Antwortlogik steuern I&sst

Sonderfalle und Fehlersituationen

Wie komplexe Szenarien bei Antrégen betroffener Personen erkannt und bearbeitet werden und wie sich
typische Schwachstellen wie unvollstandige Suchen oder ungestitzte Abhangigkeiten vermeiden lassen
Operative Massnahmen (iber die Zeit aufrechterhalten

Wie sich Datenschutzmassnahmen bei neuen Produkten, Datenverwendungen, Lieferanten und Tools mit
schlanker Verantwortung und regelmassigen Uberpriifungen aktuell halten lassen

Technologie als Unterstutzung

Wie Tools die Umsetzung und Nachvollziehbarkeit von Datenschutzmassnahmen unterstitzen und

zugleich menschliches Urteilsvermdgen im Zentrum halten

Praxisworkshop

Anwendung der erlernten Konzepte, Methoden und Ansétze in einem realistischen Praxisfall



Enthaltene Unterlagen

Lernunterlagen

* Foliensatz

* Workbook fur Teilnehmende

Vorlagen & Werkzeuge
* Vorlage fur das Steuerungsregister

* Arbeitsblatt fur die Zuordnung von Steuerungs-
massnahmen zu Arbeitsablaufen

* Anpassbarer Prozess fur Antrage betroffener
Personen

* Checkliste far Erfassung und Triage von Antragen
betroffener Personen

* \Vorlage fur Nachweise zu Antrégen betroffener
Personen

* Checkliste fur Lieferantenschnittstellen und
Unterstutzung
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Vorbereitungshinweise

Vorausgesetzter Hintergrund

Dieses Modul setzt voraus, dass die Teilnehmenden bereits mit den
grundlegenden Konzepten des Datenschutzes arbeiten kénnen und die
Verarbeitungsrealitat ihrer Organisation kennen.

Hilfreicher Hintergrund umfasst:

* Grundlegende Konzepte und Begriffe des Datenschutzes und der
Datenbearbeitung bzw. -verarbeitung (personenbezogene Daten,
Verarbeitung, Empfanger, Aufbewahrung, Offenlegung)

* Klarheit Uber Kontext der Bearbeitung bzw. Verarbeitung, Rollen und
Artefakte zum Geltungsbereich (mindestens auf hoher Ebene)

* \Vertrautheit mit internen Arbeitsablaufen und Systemen, in denen
personenbezogene Daten bearbeitet bzw. verarbeitet werden
(Ticketing, CRM, HRIS, Supporttools, gemeinsame Laufwerke)

Vorbereitungsmodule

Grundlagen (je nach Vorwissen)

Hilfreich, wenn Sie mit den zugrunde liegenden Konzepten noch wenig vertraut sind

* Grundsatze des Datenschutzes

* Betriebliche Steuerung

Unterstiitzend (optional)

Hilfreich, aber nicht erforderlich, um wirksam teilnehmen zu kdnnen

* PllI-Verarbeitung: Kontext, Rollen & Geltungsbereich

* Governance-Design
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Verfligbare Sprachen
* Englisch

* Deutsch
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