Halderstone

Trainingsmodul

Praventive

Informationssicherheitsmassnahmen
verstehen

Kernkonzepte praventiver Massnahmen, inklusive Zugriffsmanagement,
Kryptografie, sicherer Konfiguration und schutzender Systemgestaltung



Wie verhindern
praventive
Massnahmen Sicher-
heitsvorfalle
tatsachlich?

Uberblick

Dieses Modul erklart, wie Organisationen Sicher-
heitsvorfalle verhindern, indem sie die Angriffs-
flache reduzieren und Angriffsmaglichkeiten
begrenzen, bevor ein Schaden entsteht.

Die Teilnehmenden lernen, wie Mechanismen fur
Authentisierung und Autorisierung,
kryptografische Schutzmassnahmen, sichere
Konfiguration und schutzender Systemaufbau
zusammenwirken. Das Modul klart Ziel und
Grenzen dieser praventiven Schutzmassnahmen
und zeigt, wie sie zu Vertraulichkeit, Integritat
und Verfugbarkeit beitragen.

Die Konzepte sind in ISO/IEC 27001 Anhang A
verankert. Der Fokus liegt auf dem strukturellen
Verstandnis und nicht auf der operativen
Umsetzung oder der Konfiguration von
Werkzeugen.




Zielgruppe

* \erantwortliche fur Informationssicherheit und Personen, die ein Informations-
sicherheitsmanagementsystem (ISMS) umsetzen

* (ClOs, CTOs, CISOs und andere Technologie-Fuhrungskrafte

* Verantwortliche fur IT-Services, Plattformen und Applikationen

* Compliance-, Risiko- und Governance-Fachpersonen (ISO/IEC 270071)
* Sicherheitsberater und kundenahe Beratende

* Produkt-, Engineering- und Betriebsleitende



Ist dieses Modul
fur Sie das

Richtige?

Es passt gut fiir Sie, wenn Sie...

* verstehen wollen, wie praventive
Massnahmen Risiken reduzieren.

* Klarheit Gber Ziel und Grenzen der
préventiven Massnahmen aus ISO/IEC
27001 bendtigen.

* Zugriffskontrollen, Kryptografie oder
sichere Konfiguration umsetzen oder
beurteilen.

* eine gemeinsame Sprache zu Steuerungs-
massnahmen fur Informationssicherheit, IT,
Risiko und Audit benétigen.

* Anforderungen an Steuerungs-
massnahmen in der Praxis konsistent
anwenden wollen.

Es passt moglicherweise weniger
gut fiir Sie, wenn Sie...

* vor allem an Detektions-, Reaktions- oder
Wiederherstellungsmassnahmen
interessiert sind.

* werkzeugspezifische Konfigurations- oder
Hartungsschulungen erwarten.

* eine Durchsicht von Anhang A Abschnitt
fur Abschnitt erwarten.

* praventive Massnahmen bereits sicher
entwerfen und beurteilen.



Lernergebnisse

Zentrale Lernergebnisse

* Ziel und Grenzen praventiver Massnahmen in der
Praxis einordnen

* ldentitats-, Kryptografie- und
Konfigurationsmassnahmen als ergadnzende Schutz-
massnahmen beschreiben

* Netzwerk-, Plattform- und
Informationshandhabungsmassnahmen als Beitrag
zur Reduktion der Angriffsflache interpretieren

Zusatzliche Fahigkeiten

* Strukturelle Schwachstellen und
Abhéangigkeitslicken bei préaventiven Massnahmen
erkennen

* Praventive Massnahmen mit ISO/IEC 27001 Anhang
A verknupfen

* Die Logik praventiver Massnahmen Uber technische
Aufgaben und Aufgaben der Governance hinweg
vermitteln




Was Pravention tatsachlich bedeutet

Wie sich definieren lasst, was praventive Massnahmen verhindern sollen, wie ihre Grenzen klar werden
und warum Pravention scheitert, wenn Abhangigkeiten und menschliches Verhalten ignoriert werden

Grundlagen von Identitats- und Zugriffsmanagement

Wie sich Authentisierung, Autorisierung und Sitzungssteuerung als praventive Mechanismen
strukturieren lassen und wie Minimalprinzip und Funktionstrennung die Angriffsflache reduzieren

Muster fiir Zugriffssteuerung ohne Prozessballast

Wie sich die Logik fur Eintritt, Wechsel und Austritt als Frage des Massnahmendesigns behandeln
lasst, wie sich Risiken aus Dienst- und geteilten Zugangen adressieren lassen und wie Notfallzugriffe
ohne unndtige Komplexitat gesteuert werden

Kryptografie als praventive Massnahme

Wie kryptografische Mechanismen Vertraulichkeit, Integritédt und Authentizitat schitzen und wie
typische Schwachstellen im Schlisselmanagement und in der Umsetzung vermieden werden

Schutzkonfiguration und sichere Aufbaukonzepte

Wie sichere Voreinstellungen, Basiskonfigurationen und Hartungspraktiken aufgebaut werden und wie
Schwachstellen- und Patchmanagement den praventiven Aufbau erganzen

Grundlagen von Netzwerk- und Plattformschutz

Wie Segmentierung, Grenzkontrollen und sicherer Fernzugriff die Angriffsflache reduzieren und wo
préventiver Schutz endet und Detektion nétig wird

Grundlagen der Informationshandhabung und Verlustvermeidung

Wie Klassifizierungs- und Handhabungsregeln mit klarer praventiver Absicht definiert werden und wie
Minimierung und Aufbewahrungssteuerung die Angriffsflache verringern

Praxisworkshop

Anwendung der erlernten Konzepte, Methoden und Ansatze in einem realistischen Praxisfall



Enthaltene Unterlagen

Lernunterlagen
* Foliensatz

* Workbook fur Teilnehmende

p

Vorlagen & Werkzeuge

* |AM-Politik, Konzept fur Identitatsgovernance und
Prozess fur Zugriffsmanagement

* Kryptografiepolitik und Prozess fur Schlussel- und
Zertifikatsmanagement

* Konzept fur sichere Konfiguration und Baselines
* Konzept fur Segmentierung und Grenzkontrolle

* Politik zur Klassifizierung und Handhabung von
Informationen

* KI-Prompt-Sammlung fur die Anpassung von
Artefakten

Bestatigung

* Teilnahmebestatigung



Vorbereitungshinweise

Vorausgesetzter Hintergrund

Dieses Modul setzt allgemeine Berufserfahrung mit der IT und der
Informationshandhabung in Organisationen voraus. Vorkenntnisse zu
einzelnen Abschnitten von ISO/IEC 27001 sind nicht erforderlich.

Hilfreich sind:

* Grundverstandnis fur Benutzer, Systeme, Netzwerke und gangige
Unternehmenswerkzeuge

* \Vertrautheit mit operativen Realitdten wie Zugriffsantragen,
Administrationsrollen und Konfigurationsanderungen

* Sicherheit im Lesen einfacher technischer Diagramme oder
Beschreibungen von Steuerungsmassnahmen

Vorbereitungsmodule

Es sind keine Vorbereitungsmodule erforderlich.
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g

gy
-
& LY

Verfligbare Sprachen
* Englisch

* Deutsch
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