Halderstone

Trainingsmodul

Informationssicherheits-Risikomanagem

Informationssicherheitsrisiken systematisch beurteilen, behandeln und mit
nachvollziehbaren Entscheidungen gemass ISO/IEC 27001 dokumentieren



Fuhrt Ihre Risikomanage-
mentpraxis zu Artefakten,
die Steuerungsentscheide
nicht beeinflussen?

Uberblick

Risikoregister und Bewertungsubungen stehen oft
isoliert da und sind von der Auswahl von Steue-
rungsmassnahmen und den Akzeptanzent-
scheidungen getrennt.

Dieses Trainingsmodul zeigt, wie ISO/IEC 27001
Risikobeurteilung und Risikobehandlung rahmt, wie
Risikokriterien und Risikovermerke definiert werden
und wie Beurteilungsergebnisse so dokumentiert
werden, dass sie die Behandlungsplanung und die
Akzeptanz des Restrisikos unterstutzen. Die
Teilnehmenden lernen, stimmige Artefakte zur
Risikobehandlung zu erstellen, die Risiken, Behand-
lungsoptionen, ausgewahlte Steuerungs-
massnahmen und die Erklarung zur Anwendbarkeit
(SoA) miteinander verkntpfen. Im Zentrum stehen
Nachvollziehbarkeit und Pflege statt die Mechanik
von Bewertungsmodellen.




Zielgruppe

Personen, die ein Informationssicherheitsmanagementsystem (ISMS) nach ISO/IEC 27001 entwerfen,
aufbauen, betreiben oder verbessern

* Fuhrungskrafte und Abteilungsleitende, die fur die Wirksamkeit und Leistung eines ISMS
verantwortlich sind

* Personen, die fur Prozesse, Politiken, Assets, Risiken und Steuerungsmassnahmen im Bereich
Informationssicherheit verantwortlich sind

* Auditierende von ISO/IEC 27001, die ihr Verstandnis fur managementseitige Best Practices vertiefen
wollen (nicht Audittechnik)



Ist dieses Modul fiir
Sie das Richtige?

Es passt gut fiir Sie, wenn Sie...

* fur Risikobeurteilung, Risikobehandlung oder
Akzeptanzentscheidungen im ISMS verantwortlich
sind.

mit uneinheitlichen Risikokriterien, schwachen
Risikovermerken oder unklaren Verantwortlichkeiten
zu kdmpfen haben.

* Risikobeitrage benotigen, die die Auswahl von
Steuerungsmassnahmen und Entscheidungen zur
SoA klar begrtnden.

* Artefakte zur Risikobehandlung erstellen mussen,
die in Audits und der Managementbewertung
Bestand haben.

* Risikomanagement als wiederholbaren Entschei-
dungsprozess statt als einmalige Ubung etablieren
wollen.

Es passt moglicherweise weniger gut fiir
Sie, wenn Sie...

* eine allgemeine Einfihrung in Informations-
sicherheitsrisiken suchen.

* quantitative Risikomodellierung oder
fortgeschrittene Risikoanalysen erwarten.

* eine werkzeugspezifische oder vorlagengetriebene
Einfuhrung in die Risikobeurteilung winschen.

* bereits einen konsistenten, gut verstandenen und
Uberprafbaren ISMS-Risikoprozess betreiben.




Lernergebnisse

Zentrale Lernergebnisse

* ISO/IEC 27001-Anforderungen an Risikobeurteilung
und Risikobehandlung praxisnah einordnen

* Dokumentierte Elemente wie Kriterien, Vermerke
und Entscheidungsaufzeichnungen fur konsistente
Risikomethoden definieren

* Artefakte zur Risikobehandlung erstellen, die
Entscheide und die Akzeptanz des Restrisikos
belegen

Zusatzliche Fahigkeiten

* Nachvollziehbarkeit von Risiken Uber Behand-
lungsentscheide bis zu Steuerungsmassnahmen
und zur Erklarung zur Anwendbarkeit sicherstellen

* Typische Schwachstellen in Risikobeurteilung und
Risikobehandlung erkennen, die zu reiner
Papierarbeit fihren

* Pflegeroutinen und Ausléser fur Uberprifungen
festlegen, damit Risikoregister aktuell und natzlich
bleiben




Rolle des Risikomanagements im ISMS

Wie ISO/IEC 27001 Risikomanagement nutzt, um nachvollziehbare Entscheide statt Papierarbeit zu
ermaoglichen, und wie die Risikaarbeit mit Geltungsbereich, Zielen, Steuerungsmassnahmen und
Managementbewertung zusammenhangt

Risikoterminologie und erforderliche Definitionen nach ISO/IEC 27001

Wie Risikokonzepte der Informationssicherheit in der Norm verwendet werden, einschliesslich
Risikoverantwortliche, Akzeptanz und Restrisiko, und was als Risikomethode definiert und gepflegt werden
muss, ohne sie neu zu erklaren

Risikokriterien und Anforderungen an die Konsistenz

Wie Vorgaben der Governance in brauchbare Kriterien fur Auswirkung, Eintrittswahrscheinlichkeit und
Akzeptanz Ubersetzt werden und warum schlecht gestaltete Kriterien bei Konsistenz und Nachweisbarkeit
scheitern

Ergebnisse der Risikobeurteilung, die Behandlungsentscheide unterstiitzen

Wie gute Risikovermerke im ISMS in der Praxis aussehen, einschliesslich Klarheit, Verantwortlichkeit und
betroffener Informationen oder Prozesse, und welche Minimalangaben nétig sind, um verwaiste Risiken
und nicht belastbare Schlussfolgerungen zu vermeiden

Erwartungen an die Risikobehandlung und die Artefakte

Wie ISO/IEC 27001 Behandlungsoptionen und die Belegung von Entscheiden definiert und wie eine
verhaltnismassige Behandlungsplanung mit Verantwortlichkeiten, Terminen, Abhangigkeiten und dem
Umgang mit dem Restrisiko aussieht

Nachvollziehbarkeit zu Steuerungsmassnahmen und Schnittstelle zur SoA

Wie Behandlungsentscheide die Auswahl und Begrindung von Steuerungsmassnahmen steuern und wie
die Erklarung zur Anwendbarkeit fur jede einbezogene oder ausgeschlossene Steuerungsmassnahme eine
belastbare Begriindung mit Bezug zur Risikobehandlung zeigen muss

Pflege der Risikoinformationen lber die Zeit

Wie Anderungen, Sicherheitsvorfalle und Leistungsindikatoren Risikoupdates auslésen und wie Risiko- und
Behandlungsartefakte mit der operativen Realitat und den Inputs fur die Managementbewertung im
Einklang bleiben

Praxisworkshop

Anwendung der erlernten Konzepte, Methoden und Ansétze in einem realistischen Praxisfall



Enthaltene Unterlagen

Lernunterlagen
* Foliensatz

* Workbook fur Teilnehmende

Vorlagen & Werkzeuge

* Prozess fur Informationssicherheits-Risikomanage-
ment

* Beispiel fur ein Risikoregister fur Informations-
sicherheitsrisiken

* Checkliste zur Qualitat von Risikokriterien
* Protokoll zu Risikobehandlungsentscheiden
* Vorlage fur den Risikobehandlungsplan

* KI-Prompt-Sammlung fur typische Anwendungsfalle

Bestatigung

* Teilnahmebestatigung




Vorbereitungshinweise

Vorausgesetzter Hintergrund

Dieses Modul setzt voraus, dass Teilnehmende bereits mit allgemeinen
Risikokonzepten und der grundlegenden Logik von Management-
systemen arbeiten koénnen.

Hilfreiche Vorkenntnisse sind:

Verstandnis von Risikoterminologie sowie von Bewertungs- und
Behandlungsansatzen

Vertrautheit mit Rollen im Managementsystem, dokumentierten
Informationen und Steuerungsroutinen

Grundlegende Kenntnisse der Informationssicherheit

Vorbereitungsmodule

Grundlagen (je nach Vorwissen)

Hilfreich, wenn Sie mit den zugrunde liegenden Konzepten noch wenig vertraut sind

* Risikomanagement

Unterstiitzend (optional)

Hilfreich, aber nicht erforderlich, um wirksam teilnehmen zu kdnnen

* Kontext & Geltungsbereich
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Verfligbare Sprachen
* Englisch

* Deutsch
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